
管理対応ガイド」を制定し、想定されるリスクに対する未
然防止、および万一の場合に適切・迅速な行動をとるため

の対応事項を明記しています。

　当社では、南海トラフ巨大地震などの大規模災害を想
定して、「人命第一」「地域支援」「早期復旧」を基本とする
危機管理体制を整えています。具体的には「危機管理統括
プロジェクト」を中心にハード・ソフト面の対策に加えて、
災害時の対応者のスキルが不可欠と考え、役員をはじめと
する対策本部メンバーの「レジリエント訓練」（災害模擬演
習）を2013年度から全社で延べ100回以上実施。また生産
復旧体制の整備として、被災した建屋・設備・工程の復旧と

代替生産の手順の具体化を進めています。被災後も製品
開発を継続できるよう、設計図面データなどの復旧訓練も
行っています。さらに社内だけでなく関係会社・仕入先の
危機管理強化の研鑽会を定期的に実施。「地震対策実施状
況チェック表」による評価、グラフ化による弱点の明確化、
当社や他社の対応事例の紹介や事業継続計画書の作成協
力などを行っています。

　機密情報の管理強化のため「機密管理規程」に基づき全
部門のルール遵守状況を年1回点検するとともに、現地監
査も実施。国内グループ会社、海外拠点でも自主点検を行っ
ています。また全部門に機密保持責任者を置き、「情報シ

ステムセキュリティ運用標準」や「機密情報管理のてびき」
などを基に機密管理の啓発活動を行い、新入社員に対して
は機密管理教育を行っています。

大規模地震を想定した「危機管理統括プロジェクト」

情報セキュリティ対策の強化と意識向上

区   分 実 施 事 項

ハード

●建物・設備の耐震対策
●災害時の全社の対策本部基地となる防災センターの設置
● MCA無線※1、衛星電話の全拠点への配備
●危機管理サーバー（免震構造）、非常用発電機の設置
● DR※2、DC※3の運用

ソフト

●敷地建物安全判定の導入　●サプライチェーン情報の整備
●タブレット型パソコンを使った多拠点同時テレビ会議システムの導入
●地震速報システム、安否情報システムの運用訓練
●出退勤・出張データを取り込んだ安否確認フォローアップシステムの運用
●事業継続計画書の作成

※1 日常の業務から緊急・災害時までさまざまな用途で使用される無線
※2 被害を受けたシステムを復旧・修復する体制（Disaster Recovery）
※3 �コンピュータやデータ通信などの装置の設置・運用に特化した施設の総称（Data Center）

災害発生 ～ 初動対応

【常設】

警戒・監視班

生産復旧
対策本部

地区対策
本部

復旧対応

指示
報告

生活支援
本部

初動対策
本部

先発隊
（調査隊）

地震発生
緊急地震速報

作動

緊急対策本部

区   分 実 施 事 項

過失による
漏洩防止

ハード ●複合機、図面専用印刷機のIDカード認証による印刷制限

ソフト
●全パソコンのデータ暗号化
●電子メール社外送信時のセキュリティ措置（上司CC、添付ファイルの暗号化）

悪意による
漏洩防止

ハード
●監視カメラの増強
● PC盗難防止用ワイヤーロックの設置

●外部記憶媒体への書き出し制限

ソフト
●機密保持の誓約
●物品持出申請の強化
●ファイルサーバへのアクセス制限

●システム利用の記録、アクセス記録取得の監視
●不正侵入防止対策の強化（インターネット）
●外部からの持込端末の不正接続防止

啓発活動（モラル対策）
●新入社員教育
●チェックシートを使った全社機密管理自主点検

●各部門への現地点検実施
●標的型メールへの対応訓練

これまでの取り組み

対策例

災害対応イメージ
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